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PROTEGE LA PILA:POR QUE LOS PROVEEDORES DE INFRAESTRUCTURAS NO DEBEN VIGILAR LOS CONTENIDOS

Protege la pila (stack): por qué los
proveedores de infraestructuras no deben
vigilar los contenidos

Los proveedores de servicios de infraestructura de Internet estan siendo presionados
para que desempefien un mayor papel en la vigilancia de los contenidos y la
participacién en linea. Algunos estan decidiendo intervenir por su cuenta.

Se trata de una tendencia peligrosa a la que hay que poner fin ahora.

Aunque el llamamiento a reclutar a toda la "pila" en la lucha para acabar con el discurso
dafiino puede ser comprensible en algunos casos, conducira a una serie de consecuencias
no deseadas, especialmente para los usuarios menos poderosos. Salvo raras excepciones,
los gobiernos no deberian exigir tales intervenciones y las empresas de infraestructuras
no deberian intervenir voluntariamente.

Antecedentes

Los usuarios y los responsables politicos estan muy familiarizados con plataformas
como Facebook, Twitter o YouTube. Pero esos servicios no son Internet. De hecho, la
comunicacién y el comercio en linea también dependen de un amplio abanico de
proveedores de servicios, entre ellos los ISPy las telecos, como Comcast, Orange, MTN,
Airtel, Movistar o Vodafone; registradores de nombres de dominio como Namecheap o
GoDaddy; servicios de soporte como Amazon Web Services (AWS), autoridades de
certificacion (como Let's Encrypt), procesadores de pago como PayPal y M-Pesa, correo
electrénico, servicios de mensajeria y otros. En conjunto, estos proveedores se
denominan a veces "pila tecnologica".

La mayoria de los usuarios utilizan Internet sin pensar en todos esos servicios de
infraestructura subyacentes. Pero esos servicios son esenciales para la expresion, la
privacidad y la seguridad en linea. Y cuando estos proveedores -muchos de los cuales
tienen poco o ninglin contacto con los usuarios- intervienen en funcién del contenido,
sus decisiones pueden tener enormes repercusiones en los derechos humanos que
pueden ser dificiles o imposibles de reparar.

Las dificultades y los riesgos especificos para la expresion y la privacidad pueden variar
en funcién de la naturaleza del servicio. Pero para todos los proveedores de
infraestructuras, se aplicara alguna combinacién de las siguientes preocupaciones. En
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conjunto, demuestran poderosamente por qué, salvo raras excepciones, los proveedores
de infraestructuras deben mantenerse al margen de la vigilancia de contenidos.

Una nota sobre "la pila"

La pila (o "The Stack' es un término tomado de la informatica y la ingenieria de
software, que se utiliza para describir una combinacién de herramientas, procesos,
lenguajes de programacién y mecanismos utilizados en combinacién para construir una
aplicacién o un producto. En este contexto, lo utilizamos para describir Internet tal y
como la conocemos, los proveedores de servicios, las plataformas, los procesos y otros
agentes que hacen posible la web moderna.

La pila tecnolégica incluye plataformas de contenido generado por el usuario, como
Facebook y Twitter, asi como la gama de proveedores de infraestructura mencionados
anteriormente. Las plataformas de redes sociales se sitlian en la parte superior de la pila,
mientras que los proveedores de infraestructura basica, como su proveedor de servicios
de Internet, se encuentran en la parte inferior, con una amplia gama de intermediarios
-incluidos los procesadores de pago vy los registradores, entre otros- situados en el
medio.

Los riesgo para los derechos humanos

1. La mayoria de los servicios de infraestructura no pueden adaptar
sus practicas de intervencion para que sean necesarias y
proporcionadas.

Las plataformas suelen tener diversas opciones de moderacion. En cambio, muchos
servicios de infraestructura no pueden dirigir su respuesta con la precisiéon que exigen
las normas de derechos humanos. Twitter bloquea tuits especificos; Amazon Web
Services deniega el servicio a un sitio o una cuenta entera, lo que significa que sus
intervenciones afectan inevitablemente a mucho mas que el discurso censurable que
motivo la accion. El secuestro gubernamental de los servicios de telecomunicaciones
para interrumpir Internet en todo un pais es especialmente atroz.

Las acciones atroces también se producen en el &mbito de los dominios, donde los
registradores que se oponen a la expresion de un sitio web no se centran solo en esa
expresion, sino que suspenden y/o anulan el registro de todo el sitio. Por ejemplo,
ARTICLE 19 ha documentado multiples casos de "abuso de DNS": la suspension y
anulacién del registro de nombres de dominio como medio para sofocar la disidencia.



https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3810580
https://www.article19.org/resources/icann-content-moderation-at-the-infrastructure-level-is-a-dangerous-move/
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Podemos tomar una leccién aqui del contexto de los derechos de autor, donde también
hemos visto a registradores de nombres de dominio y proveedores de alojamiento cerrar
sitios enteros en respuesta a avisos de infraccién dirigidos a un solo documento. Es
posible que algunos servicios se comuniquen directamente con los clientes cuando estén
preocupados por un contenido especifico y soliciten su retirada. Pero si esa solicitud es
rechazada, el servicio sélo tiene a su disposicién el instrumento contundente de la
retirada completa. Y algunos servicios pueden no tener una forma viable de comunicarse
directamente con la fuente del contenido.

2. Lanotificaciony la apelacion significativas rara vez son posibles,
especialmente para los menos poderosos.

Las normas de derechos humanos y los principios del debido proceso exigen que los
proveedores de servicios notifiquen a los usuarios que su discurso y/o su cuenta han sido
-0 seran- retirados de la red, y que ofrezcan a los usuarios la oportunidad de buscar
reparacion. En el ambito de la infraestructura, esta notificacion y las oportunidades de
reparacion pueden ser imposibles. Los servicios de infraestructura a menudo no pueden
comunicarse directamente con los usuarios de Internet, ya que normalmente no tienen
una relacion directa con el orador o la audiencia de la expresion en cuestién. Y a
diferencia de los anfitriones de contenidos a nivel de plataforma, que pueden dejar un
aviso explicativo en la ubicaciéon original de una publicacién eliminada (en una practica a
veces llamada "tombstoning'), los proveedores de infraestructura suelen carecer de la
capacidad practica de notificar a los futuros usuarios sobre las formas en que el
proveedor ha impedido el acceso a los contenidos.

Asi, por ejemplo, si un usuario descubre que un enlace enviado por un amigo no
funciona, no puede saber facilmente si hubo un problema con el enlace, si el propietario
retird el sitio voluntariamente o si fue bloqueado. Los usuarios de un servicio que
depende de un procesador de pagos también pueden sorprenderse al ver que el servicio
desaparece porque, sin saberlo, el procesador cerro el pago a ese servicio. En Argentina,
por ejemplo, Uber dejé de funcionar de la noche a la mafiana gracias a una orden judicial
que obligaba a un procesador de pagos a bloquear los pagos al servicio.

Los usuarios estan obligados a cumplir las condiciones de cada servicio en la cadena que
va desde el orador hasta la audiencia, aunque no sepan cuales son esos servicios o como
contactar con ellos. Dadas las posibles consecuencias de las infracciones, y la dificultad
de navegar por los procesos de apelacién de los servicios previamente invisibles
(suponiendo que tal proceso exista), muchos usuarios simplemente evitaran compartir
opiniones controvertidas por completo. Por otra parte, cuando un proveedor de servicios
no tiene relacion con el orador o la audiencia, la retirada de contenidos sera mucho mas
facil y barata para la empresa que un analisis matizado del discurso de un determinado
usuario.


https://www.eff.org/deeplinks/2010/03/weakest-link-redux
https://www.tsjbaires.gov.ar/images/stories/fallos/14483_0_134.pdf
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3. Las intervenciones basadas en el contenido en cuanto a
infraestructura causan danos colaterales que perjudican
desproporcionadamente a los grupos menos poderosos.

Los que tienen poder e influencia explotan inevitablemente todos los sistemas de
censura para suprimir las voces e ideas impopulares. De hecho, el bloqueo de la
infraestructura es una herramienta favorita de los gobiernos autoritarios. Durante un
periodo de agitacion social sostenida en octubre de 2019, los usuarios de Internet en
Ecuador se enfrentaron a repetidos bloqueos de la red. Nigeria exigi6 a los ISP que
prohibieran Twitter durante meses. Gracias a una aplicacion excesiva de las sanciones de
Estados Unidos, AWS ha bloqueado a los usuarios iranies de sus servicios. Cloudflare
denego el servicio a una instancia de Mastodon que alojaba a un colectivo de
trabajadoras sexuales con sede en Australia, alegando la normativa estadounidense. Y,
por supuesto, varios paises han cerrado Internet por completo.

Ademas, incluso los responsables bienintencionados infravaloran habitualmente la
expresion de los pueblos marginados. En el ambito de las plataformas, las empresas que
se dedican a la moderacion de contenidos reflejan y refuerzan sistematicamente los
prejuicios contra las comunidades marginadas. Los ejemplos abundan: Facebook
decidio, en pleno auge del movimiento #MeToo, que la afirmacién "los hombres son
basura" constituye un discurso de odio; Twitter decidio utilizar las disposiciones sobre
acoso para cerrar la cuenta verificada de una destacada activista egipcia contra la
tortura; varias decisiones de moderacion de contenidos impidieron a las mujeres de color
compartir con sus amigos y seguidores las historias de acoso que sufren; Twitter decidid

marcar como ofensivos los tuits que contienen la palabra "queer", independientemente
del contexto.

Incluso los pacientes que no pueden permitirse los medicamentos recetados se ven
afectados. En un esfuerzo por vigilar el uso de la palabra "opioide" y palabras
relacionadas en los hashtags, Instagram cerr6 y prohibié cuentas que "parecian' vender
opioides. Una de las consecuencias fue el cierre de la cuenta de PharmacyChecker, que
proporciona informacion sobre verificacién y precios de las farmacias en linea que
ayudan a los pacientes v a sus cuidadores a costear la medicacién mediante la
importacion, pero que no vende medicamentos.

No hay ninguna razén para pensar que las empresas de infraestructuras seran mejores
que las plataformas a la hora de hacer estas llamadas, y si muchas razones para pensar
que seran peores.


https://www.apc.org/sites/default/files/Ecuador_Informe_bloqueos_e_interrupciones_red_octubre2019_CIDH_1.pdf
https://www.nytimes.com/2022/01/13/world/africa/nigeria-lifts-twitter-ban.html
https://www.nytimes.com/2022/01/13/world/africa/nigeria-lifts-twitter-ban.html
https://www.aljazeera.com/economy/2019/10/2/locked-out-why-is-amazon-blocking-iranians-from-its-services
https://www.vice.com/en/article/8xk78x/switter-down-cloudflare-banned-sex-workers-sesta-fosta
https://www.vice.com/en/article/8xk78x/switter-down-cloudflare-banned-sex-workers-sesta-fosta
https://www.eff.org/deeplinks/2018/03/blunt-measures-speech-serve-no-one-story-san-diego-city-beat
https://www.eff.org/deeplinks/2018/03/blunt-measures-speech-serve-no-one-story-san-diego-city-beat
https://www.theguardian.com/media/2017/dec/18/twitter-faces-backlash-after-suspending-egyptian-journalist-wael-abbas
https://www.theguardian.com/media/2017/dec/18/twitter-faces-backlash-after-suspending-egyptian-journalist-wael-abbas
https://www.washingtonpost.com/business/economy/for-facebook-erasing-hate-speech-proves-a-daunting-challenge/2017/07/31/922d9bc6-6e3b-11e7-9c15-177740635e83_story.html?utm_term=.7be53df145e8
https://mic.com/articles/180601/twitter-was-flagging-tweets-including-the-word-queer-as-potentially-offensive-content#.rVBGsl8bz
https://mic.com/articles/180601/twitter-was-flagging-tweets-including-the-word-queer-as-potentially-offensive-content#.rVBGsl8bz
https://www.wired.com/story/one-woman-got-facebook-to-police-opioid-sales-on-instagram/
https://pharmacycheckerblog.com/instagram-shutdown-big-pharma
https://www.eff.org/deeplinks/2019/09/suit-against-pharmacy-groups-uses-antitrust-weapon-against-unaccountable-online
https://www.eff.org/deeplinks/2019/09/suit-against-pharmacy-groups-uses-antitrust-weapon-against-unaccountable-online
https://www.eff.org/deeplinks/2019/09/suit-against-pharmacy-groups-uses-antitrust-weapon-against-unaccountable-online
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4. Los actores estatales y privados pueden intentar apropiarse de
cualquier via de intervenciéon basada en los contenidos y ampliar
su control.

Las vias de intervencién, una vez establecidas, pueden proporcionar a los actores
estatales, patrocinados por el Estado y privados, herramientas adicionales para
controlar el didlogo publico. Una vez que se desarrollen o amplien los procesos y las
herramientas para interferir en la expresion, las empresas pueden esperar una
avalancha de demandas para aplicarlas de forma mas amplia. En el ambito de las
plataformas, los actores estatales y patrocinados por el Estado han convertido en armas
las herramientas de sefializacion para silenciar la disidencia. Y Cloudflare, que
proporciona una variedad de servicios, incluida la proteccién contra los ataques DDos,
informa que, después de retirar los servicios de seguridad de un sitio neonazi de teoria
de la conspiracion, vio un aumento dramatico de las solicitudes de los regimenes
autoritarios para que hiciera lo mismo con respecto a las organizaciones de derechos
humanos.

En el contexto de los derechos de autor, los actores privados se aprovechan
regularmente de los procesos de retirada faciles para silenciar a los criticos. No hay
razon para esperar que las cosas sean diferentes en el ambito de las infraestructuras.

5. Lafalta de competenciay los costes de cambio hacen que sea
dificil o imposible responsabilizar a algunas empresas por sus
errores o extralimitaciones.

Cuando un ISP decide cerrar la cuenta de un usuario individual, en la mayor parte del
mundo no hay ningin otro proveedor disponible: el usuario queda efectivamente fuera
de linea. En otras capas de la pila, como el sistema de nombres de dominio (DNS), hay
multiples proveedores entre los que elegir: un orador cuyo nombre de dominio esté
congelado puede llevar su sitio web a otro lugar. Pero la existencia de alternativas no es
suficiente; hay que evaluar los costes y la facilidad para cambiar de proveedor. Rara vez
hay una alternativa barata o facil. Y en algunos lugares, los agentes gubernamentales
pueden estar estrechamente vinculados a las empresas de infraestructuras; por ejemplo,
el gobierno de Kenia tiene un 35% de la propiedad de la empresa de telecomunicaciones
Safaricom. E incluso cuando el cambio es facil, no servird de nada si todos los
proveedores de un determinado nivel de la pila eligen, o son presionados, para censurar
los mismos contenidos, oradores y/o puntos de vista. Por Gltimo, el problema puede
agravarse cuando los proveedores de servicios son mas pequefios y, por tanto,
potencialmente mas vulnerables a las presiones de los gobiernos y los agentes privados.

6. Los requisitos de intervencién pueden ser contraproducentes.

Intervenir en la expresién en linea puede socavar los objetivos a los que se supone que
sirve. Por ejemplo, los esfuerzos por vigilar los contenidos "extremistas" han llevado a
bloquear o borrar el trabajo de periodistas y defensores de los derechos humanos que
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documentan el terrorismo y otras atrocidades. La presion para bloquear el acceso a los
servicios de Internet en determinados paises ha socavado los esfuerzos para ayudar a la
gente a eludir la censura del gobierno y acceder a informacién precisa.

7. Las intervenciones basadas en contenidos a nivel de
infraestructura pueden socavar los protocolos fundamentales de
Internet y comprometer la seguridad.

Algunas intervenciones basadas en el contenido por parte de los proveedores de
infraestructuras, como la insercién de la Inspeccién Profunda de Paquetes (DPI) en la
red o el bloqueo de las consultas DNS, pueden remodelar la arquitectura de Internet en
detrimento de la privacidad y la seguridad. Por ejemplo, si los operadores de los
resolutores de DNS comenzaran a redirigir las consultas de ciertos dominios, basandose
Unicamente en el contenido, se complicarian enormemente los esfuerzos para hacer que
el DNS sea resistente a la manipulacién maliciosa, porque los ordenadores no pueden
distinguir las redirecciones "buenas" de los intentos de falsificacion de sitios web. Si las
autoridades de certificacion deciden revocar los certificados digitales de algunos sitios
web porque se oponen a su contenido, la ""cadena de confianza" de la que depende gran
parte de la seguridad de Internet se vera comprometida. Ademas, al violar un principio
de disefio clave de la Internet abierta, las intervenciones a nivel de infraestructura
pueden acelerar su fragmentacion, ya que la gente construye nuevas infraestructuras
para eludir dichas intervenciones y los proveedores de infraestructuras existentes se
enfrentan a normas contradictorias y a bloqueos en uno u otro pais en funcién de lo que
obedezcan.

8. Las normas incoherentes son inevitables.

Los proveedores de infraestructuras, como todos los proveedores de servicios que
operan en varias jurisdicciones, ya se enfrentan a requisitos contradictorios basados en
las normas y valores de los paises en los que operan. Cumplir esas normas
contradictorias es caro y, a veces, imposible. Al participar en la vigilancia de los
contenidos, invitan a nuevos conjuntos de obligaciones que pueden conducir a una
proverbial carrera hacia el fondo, por ejemplo, bloquear tantos contenidos, en todo el
servicio, como sea necesario para satisfacer a la jurisdiccién mas censora.

Conclusion

Internet es un recurso esencial para miles de millones de personas en todo el mundo. Lo
utilizamos para comunicarnos, organizarnos, protestar, trabajar, aprender, comprar y
vender, acceder a servicios gubernamentales y mucho mas. Para que Internet siga
desempefiando ese papel, necesitamos que sea fuerte, flexible y segura. Necesitamos que
los proveedores de infraestructuras se centren en su misién principal: apoyar una
Internet robusta y resistente. Esa misién es mucho mas importante, y mas protectora de
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los derechos humanos, que intentar crear procesos de intervencién basados en los
contenidos que inevitablemente causaran mas dafio que beneficio.
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Intervozes - Coletivo Brasil de Comunicacao Social
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National Coalition Against Censorship (NCAC)
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SeguDigital

SMEX

Southeast Asia Freedom of Expression Network (SAFEnet)
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The Tor Project
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Usuarios Digitales
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