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PROTEGEZ LA COUCHE : LES FOURNISSEURS D'INFRASTRUCTURE NE DEVRAIENT PAS ETRE LA POLICE DU CONTENU

Protégez la couche : Les fournisseurs
d'infrastructure ne devraient pas étre la
police du contenu

Les fournisseurs de services d'infrastructure Internet sont sous pression pour jouer un
plus grand role dans le controle du contenu et de la participation en ligne. Certains
décident d'intervenir seuls. C'est une tendance dangereuse qui doit cesser maintenant.

Bien que 1'appel a enrdler toute la "couche' dans la lutte pour mettre fin aux discours
nuisibles puisse étre compréhensible dans certains cas, il entralnera une foule de
conséquences imprévues, en particulier pour les utilisateurs les moins puissants. Sous
réserve de rares exceptions, les gouvernements ne devraient pas exiger de telles
interventions et les entreprises d'infrastructure ne devraient pas intervenir
volontairement.

Antécédents

Les utilisateurs et les décideurs connaissent tres bien les plateformes comme Facebook,
Twitter ou YouTube. Mais ces services ne sont pas Internet. En fait, la communication et
le commerce en ligne dépendent également d'un_large éventail de fournisseurs de
services, y compris les FAI et les opérateurs de télécommunications, comme Comcast,
Orange, MTN, Airtel, Movistar ou Vodafone ; les bureaux d'enregistrement de noms de
domaine tels que Namecheap ou GoDaddy ; des services de support tels qu'Amazon Web
Services (AWS), des autorités de certification (telles que Let's Encrypt), des processeurs
de paiement tels que PayPal et M-Pesa, des e-mails, des services de messagerie, etc. Pris
ensemble, ces fournisseurs sont parfois appelés la ""couche technologique".

La plupart des utilisateurs utilisent Internet sans penser a tous ces services
d'infrastructure sous-jacents. Mais ces services sont essentiels a 1'expression, a la
confidentialité et a la sécurité en ligne. Et lorsque ces fournisseurs, dont beaucoup n'ont
que peu ou pas de contact avec les utilisateurs, interviennent sur la base du contenu,
leurs choix peuvent avoir d'énormes impacts sur les droits de I'homme qui peuvent étre
difficiles, voire impossibles a réparer.

Les pieges et les risques spécifiques a 1'expression et a la vie privée peuvent varier en
fonction de la nature du service. Mais pour chaque fournisseur d'infrastructure, une
combinaison des préoccupations suivantes s'appliquera. Pris ensemble, ils démontrent
avec force pourquoi, a de rares exceptions pres, les fournisseurs d'infrastructure
devraient rester en dehors de la réglementation du contenu.


https://www.eff.org/free-speech-weak-link
https://www.eff.org/free-speech-weak-link
https://letsencrypt.org/
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Une note sur « la couche »

La couche est un terme emprunté a l'informatique et au génie logiciel, utilisé pour
décrire une combinaison d'outils, de processus, de langages de programmation et de
mécanismes utilisés en combinaison pour créer une application ou un produit. Dans ce
contexte, nous 1'utilisons pour décrire Internet tel que nous le connaissons, les
fournisseurs de services, les plateformes, les processus et divers autres acteurs qui
rendent possible le Web moderne.

La couche technologique comprend des plateformes de contenu générées par les
utilisateurs telles que Facebook et Twitter, ainsi que la gamme de fournisseurs
d'infrastructures référencés ci-dessus. Les plateformes de médias sociaux se situent au
sommet de la pile, tandis que les fournisseurs d'infrastructure de base tels que votre FAI
se trouvent au bas, avec un large éventail d'intermédiaires, y compris les processeurs de
paiement et les bureaux d'enregistrement, entre autres, assis entre les deux.

Les risques pour les droits humains

1. La plupart des services d'infrastructure ne peuvent pas adapter
leurs pratiques d'intervention pour qu'elles soient nécessaires et
proportionnées.

Les plateformes ont souvent une variété_d'options de modération. En revanche, de
nombreux services d'infrastructure ne peuvent pas cibler leur réponse avec la précision
exigée par les normes relatives aux droits de 1'homme. Twitter bloque des tweets
spécifiques ; Amazon Web Services refuse le service a un site ou a un compte entier, ce
qui signifie que ses interventions affectent inévitablement bien plus que le discours
répréhensible qui a motivé 1'action. Le détournement par le gouvernement des services
de télécommunications pour perturber Internet pour tout un pays est particulierement
flagrant.

Des actions flagrantes se produisent également au niveau du domaine, ou les bureaux
d'enregistrement qui s'opposent a la parole sur un site Web ne ciblent pas uniquement
cette parole, mais suspendent et/ou désenregistrent 1'ensemble du site. Par exemple,
ARTICLE 19 a documenté plusieurs cas d' « abus de DNS »: la suspension et le retrait de
noms de domaine comme moyen d'étouffer la dissidence.


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3810580
https://www.article19.org/resources/icann-content-moderation-at-the-infrastructure-level-is-a-dangerous-move/
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Nous pouvons ici tirer une lecon du contexte du droit d'auteur, ot nous avons également
vu des bureaux d'enregistrement de noms de domaine et des hébergeurs_fermer des sites
entiers en réponse a des avis d'infraction ciblant un seul document. Il peut étre possible
pour certains services de communiquer directement avec les clients lorsqu'ils sont
préoccupés par un contenu spécifique et de demander qu'il soit retiré. Mais si cette
demande est rejetée, le service n'a a sa disposition que 1'instrument contondant de la
suppression complete. Et certains services peuvent ne pas avoir de moyen viable de
communiquer directement avec la source du contenu.

2. Un avis et un appel significatifs sont rarement possibles, en
particulier pour les moins puissants.

Les normes relatives aux droits de 1'homme et les principes de procédure réguliere
exigent que les fournisseurs de services informent les utilisateurs que leur discours
et/ou leur compte ont été - ou seront - mis hors ligne, et offrent aux utilisateurs la
possibilité de demander réparation. Au niveau de l'infrastructure, un tel avis et des
possibilités de réparation peuvent étre impossibles. Les services d'infrastructure sont
souvent incapables de communiquer directement avec les internautes car les services
n'ont généralement pas de relation directe avec 1'orateur ou le public de 1'expression en
question. Et contrairement aux hébergeurs de contenu au niveau de la plate-forme, qui
peuvent laisser une notice explicative a 1'emplacement d'origine d'une publication
supprimée (dans une pratique parfois appelée 'désactivation'), les fournisseurs
d'infrastructure n'ont généralement pas la capacité pratique d'informer les futurs
utilisateurs de la maniere dont le fournisseur a entravé 1'accés au contenu.

Ainsi, par exemple, si un utilisateur découvre qu'un lien envoyé par un ami ne
fonctionne pas, il ne peut pas facilement savoir s'il y a eu un probléme avec le lien, si le
propriétaire a volontairement fermé le site ou s'il a été bloqué. Les utilisateurs d'un
service qui s'appuie sur un processeur de paiement peuvent également étre surpris de
voir le service disparaitre car, a leur insu, le processeur a interrompu le paiement de ce
service. En Argentine, par exemple, Uber a été interrompu du jour au lendemain grace a
une décision de justice exigeant qu'un processeur de paiement bloque les paiements au
service.

Les utilisateurs sont essentiellement tenus aux termes et conditions de chaque service
de la chaine, du conférencier au public, méme s'ils ne savent peut-étre pas quels sont
ces services ou comment les contacter. Compte tenu des conséquences potentielles des
violations et de la difficulté de naviguer dans les processus d'appel de services
auparavant invisibles (en supposant qu'un tel processus existe méme), de nombreux
utilisateurs éviteront simplement de partager des opinions controversées. De méme,
lorsqu'un fournisseur de services n'a aucune relation avec l'orateur ou le public, les
retraits seront beaucoup plus faciles et moins chers pour l'entreprise qu'une analyse
nuancée du discours d'un utilisateur donné.


https://www.eff.org/deeplinks/2010/03/weakest-link-redux
https://www.tsjbaires.gov.ar/images/stories/fallos/14483_0_134.pdf
https://www.tsjbaires.gov.ar/images/stories/fallos/14483_0_134.pdf
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3. Les interventions basées sur le contenu au niveau de
I'infrastructure causent des dommages collatéraux qui nuiront de
maniére disproportionnée aux groupes les moins puissants.

Ceux qui ont du pouvoir et de 1'influence exploitent inévitablement tous les systemes de
censure pour réprimer les voix et les idées impopulaires. En effet, le blocage des
infrastructures est un outil favori des gouvernements autoritaires. Au cours d'une
période de troubles sociaux soutenus en octobre 2019, les internautes équatoriens ont
été confrontés a des_blocages répétés du réseau. Le Nigeria a demandé aux FAI
d'interdire Twitter pendant des mois. Grace a une application trop large des sanctions
américaines, AWS_a blogué les utilisateurs iraniens de ses services. Cloudflare a refusé le
service a une instance de Mastodon qui hébergeait un collectif de travailleuses du sexe
basé en Australie, citant la réglementation américaine. Et bien sir, plusieurs pays ont
completement fermé Internet.

De plus, méme des décideurs bien intentionnés sous-estiment régulierement la parole
des personnes marginalisées. Au niveau de la plateforme, les entreprises qui s'engagent
dans la modération de contenu refletent et renforcent systématiquement les préjugés
contre les communautés marginalisées. Les exemples ne manquent pas :_Facebook a
décidé, au milieu de la montée du mouvement #MeToo, que 1'affirmation « les hommes
sont des déchets » constituait un discours haineux ;_Twitter a décidé d'utiliser les
dispositions relatives au harcelement pour fermer le compte vérifié d'un éminent
militant anti-torture égyptien ; diverses décisions de modération de contenu ont
empéché les femmes de couleur de partager avec leurs amis et abonnés des histoires de
harcélement qu'elles subissent ; Twitter a décidé de marquer les tweets contenant le mot

"queer" comme offensants, quel que soit le contexte.

Méme les patients qui n'ont pas les moyens d'acheter des médicaments sur ordonnance
sont touchés. Dans un effort pour_controler 1'utilisation du mot "opioide" et des mots
apparentés dans les hashtags, Instagram a fermé et interdit les comptes qui
"semblaient" vendre des opioides. L'une des conséquences a été la fermeture du compte
de_PharmacyChecker, qui fournit des informations de vérification et de prix sur les

pharmacies en ligne qui_ aident les patients et leurs soignants a acheter des médicaments
par importation, mais ne vendent pas de médicaments.

Il n'y a aucune raison de penser que les entreprises d'infrastructure seront meilleures
que les plateformes pour passer ces appels, et de nombreuses raisons de penser qu'elles
seront pires.


https://www.apc.org/sites/default/files/Ecuador_Informe_bloqueos_e_interrupciones_red_octubre2019_CIDH_1.pdf
https://www.nytimes.com/2022/01/13/world/africa/nigeria-lifts-twitter-ban.html
https://www.nytimes.com/2022/01/13/world/africa/nigeria-lifts-twitter-ban.html
https://www.aljazeera.com/economy/2019/10/2/locked-out-why-is-amazon-blocking-iranians-from-its-services
https://www.vice.com/en/article/8xk78x/switter-down-cloudflare-banned-sex-workers-sesta-fosta
https://www.vice.com/en/article/8xk78x/switter-down-cloudflare-banned-sex-workers-sesta-fosta
https://www.eff.org/deeplinks/2018/03/blunt-measures-speech-serve-no-one-story-san-diego-city-beat
https://www.eff.org/deeplinks/2018/03/blunt-measures-speech-serve-no-one-story-san-diego-city-beat
https://www.theguardian.com/media/2017/dec/18/twitter-faces-backlash-after-suspending-egyptian-journalist-wael-abbas
https://www.theguardian.com/media/2017/dec/18/twitter-faces-backlash-after-suspending-egyptian-journalist-wael-abbas
https://www.washingtonpost.com/business/economy/for-facebook-erasing-hate-speech-proves-a-daunting-challenge/2017/07/31/922d9bc6-6e3b-11e7-9c15-177740635e83_story.html?utm_term=.7be53df145e8
https://www.washingtonpost.com/business/economy/for-facebook-erasing-hate-speech-proves-a-daunting-challenge/2017/07/31/922d9bc6-6e3b-11e7-9c15-177740635e83_story.html?utm_term=.7be53df145e8
https://mic.com/articles/180601/twitter-was-flagging-tweets-including-the-word-queer-as-potentially-offensive-content#.rVBGsl8bz
https://mic.com/articles/180601/twitter-was-flagging-tweets-including-the-word-queer-as-potentially-offensive-content#.rVBGsl8bz
https://www.wired.com/story/one-woman-got-facebook-to-police-opioid-sales-on-instagram/
https://pharmacycheckerblog.com/instagram-shutdown-big-pharma
https://www.eff.org/deeplinks/2019/09/suit-against-pharmacy-groups-uses-antitrust-weapon-against-unaccountable-online
https://www.eff.org/deeplinks/2019/09/suit-against-pharmacy-groups-uses-antitrust-weapon-against-unaccountable-online
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4. Les acteurs étatiques et privés peuvent chercher a détourner
toute voie d'intervention basée sur le contenu et a en étendre le
controle.

Les voies d'intervention, une fois établies, peuvent fournir aux acteurs étatiques,
parrainés par 1'Etat et privés des outils supplémentaires pour contrdler le dialogue
public. Une fois que les processus et les outils pour interférer avec 1'expression sont
développés ou étendus, les entreprises peuvent s'attendre a un flot de demandes pour
les appliquer plus largement. Au niveau de la plateforme, les acteurs étatiques et
parrainés par 1'Etat_ont armé des outils de signalement pour faire taire la dissidence. Et
Cloudflare, qui fournit une variété de services, y compris des protections contre les
attaques DDos, rapporte qu'apres avoir retiré les services de sécurité d'un site de théorie
du complot néo-nazi, il a vu une augmentation spectaculaire des demandes de régimes
autoritaires qu'il fait de méme avec respect des organisations de défense des droits de
I'homme.

Dans le contexte du droit d'auteur, des acteurs privés exploitent régulierement des
processus de retrait faciles pour faire taire les critiques. Il n'y a aucune raison de
s'attendre a ce que les choses soient différentes au niveau de 1'infrastructure.

5. Le manque de concurrence et les colts de changement font qu'il
est difficile, voire impossible, de tenir certaines entreprises
responsables des erreurs ou des exces.

Lorsqu'un FAI décide de fermer le compte d'un utilisateur individuel, dans la plupart des
pays du monde, aucun autre fournisseur n'est disponible : 1'utilisateur est en fait mis
hors ligne. A d'autres couches de la pile, telles que le systéme de noms de domaine
(DNS), il existe plusieurs fournisseurs parmi lesquels choisir - un locuteur dont le nom
de domaine est gelé peut emmener son site Web ailleurs. Mais 1'existence d'alternatives
seules ne suffit pas ; il faut évaluer les coflits et la facilité de changer de fournisseur. 11
existe rarement une alternative bon marché ou facile. Et dans certains endroits, les
acteurs gouvernementaux peuvent étre étroitement liés aux entreprises d'infrastructure
; par exemple, le gouvernement du Kenya_détient 35 % de la société de
télécommunications Safaricom. Et méme lorsque le changement est facile, cela n'aidera
pas si tous les fournisseurs a un certain niveau de la pile choisissent, ou subissent des
pressions, de censurer le méme contenu, les mémes orateurs et/ou les mémes points de
vue. Enfin, le probléeme peut étre aggravé lorsque les prestataires de services sont plus
petits et, par conséquent, potentiellement plus vulnérables aux pressions des
gouvernements et des acteurs privés.



https://www.theverge.com/2014/9/2/6083647/facebook-s-report-abuse-button-has-become-a-tool-of-global-oppression
https://blog.cloudflare.com/cloudflares-abuse-policies-and-approach/
https://www.safaricom.co.ke/sustainabilityreport_2018/stakeholder-engagement/shareholders/
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6. Les exigences d'intervention peuvent étre contre-productives.

Intervenir pour cibler le discours en ligne peut en fait saper les objectifs qu'il est censé
servir. Par exemple, les efforts pour contrdler les contenus « extrémistes » ont conduit
au blocage ou a l'effacement du travail des journalistes et des défenseurs des droits
humains pour documenter le terrorisme et d'autres atrocités. La pression pour bloquer
l'acces aux services Internet dans certains pays_a sapé les efforts visant a aider les gens a
contourner la censure gouvernementale et a accéder a des informations précises.

7. Les interventions basées sur le contenu au niveau de
I'infrastructure peuvent saper les protocoles Internet
fondamentaux et compromettre la sécurité.

Certaines interventions basées sur le contenu des fournisseurs d'infrastructure, telles
que l'insertion d'une inspection approfondie des paquets (DPI) sur le réseau ou le
blocage des requétes DNS, peuvent remodeler 1'architecture d'Internet au détriment de
la confidentialité et de la sécurité. Par exemple, si les opérateurs de résolveurs DNS
commengaient a rediriger les requétes pour certains domaines en se basant uniquement
sur le contenu, cela compliquerait considérablement les efforts visant a rendre le DNS
résistant aux altérations malveillantes, car les ordinateurs ne peuvent pas distinguer les
«bonnes» redirections des tentatives d'usurpation de site Web. Si les autorités de
certification décident de révoquer les certificats numériques de certains sites Web parce
qu'elles s'opposent a leur contenu, la « chaine de confiance » dont dépend une grande
partie de la sécurité sur Internet sera compromise. De plus, en violant un principe de
conception clé de l'internet ouvert, les interventions au niveau de l'infrastructure
peuvent accélérer sa fragmentation, car les gens construisent de nouvelles
infrastructures pour contourner ces interventions et les fournisseurs d'infrastructures
existants sont confrontés a des regles contradictoires et a des blocages dans un pays ou
un autre en fonction de ils obéissent.

8. Lesregles incohérentes sont inévitables.

Les fournisseurs d'infrastructures, comme tous les fournisseurs de services qui operent
dans plusieurs juridictions, sont déja confrontés a des exigences contradictoires basées
sur les regles et les valeurs des pays dans lesquels ils operent. Se conformer a ces regles
contradictoires est a la fois cofiteux et parfois impossible. En s'engageant dans le
controle du contenu, ils invitent de nouveaux ensembles d'obligations qui peuvent
conduire a une course proverbiale vers le bas, par exemple, bloquer autant de contenu, a
travers le service, qu'il est nécessaire pour satisfaire la juridiction la plus censurée.


https://old.iranintl.com/en/world/amazon-cuts-services-iran
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Conclusion

Internet est une ressource essentielle pour des milliards de personnes dans le monde.
Nous ['utilisons pour communiquer, organiser, protester, travailler, apprendre, acheter
et vendre, accéder aux services gouvernementaux et plus encore. Si Internet doit
continuer a jouer ce role, nous avons besoin qu'il soit solide, flexible et sécurisé. Nous
avons besoin que les fournisseurs d'infrastructure restent concentrés sur leur mission
principale : soutenir un Internet robuste et résilient. Cette mission est bien plus
importante et plus protectrice des droits de I'homme que de tenter de mettre en place
des processus d'intervention basés sur le contenu qui causeront inévitablement plus de
mal que de bien.
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